
CONFIGURATION PF_SENSE SUR RESEAU LAN 

Procédure Installation pfSense  
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1. Configuration du réseau de VMWare

Nous allons tout d’abord configurer les cartes réseaux de notre paramétrage sur 

l’outil de virtualisation, dans notre cas VMWare. 

Nous allons configurer une carte réseau VMnet0 en NAT, on connecte l’Host et 

habilitons le DHCP. 

L’autre carte réseau VMnat1 en Custom et nous allons bloquer l’accès internet 

ainsi que le DHCP. 
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Nous allons ensuite créer deux cartes réseau sur notre VM et nous allons 

configurer les deux en Custom 

Une fois que cette action est réalisée nous allons lancer une machine virtuelle à 

partir de l’image ISO pfSense-CE-2.6.0-RELEASE-amd64 

2. Installation et configuration du serveur Pf_Sense
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Appuyer sur espace pour cocher le disque 
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La VM Reboot 
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Ici nous sommes dans l’interface de config. 

Nous allons faire le choix 2 pour configurer l’interface de l’adresse IP 
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Ensuite nous allons choisir le réseau LAN choix 2 et définissons notre LAN en 

192.168.10.254 

Il nous demande ensuite de choisir le masque de sous réseau on met 24 

Nous tapons sur Entrée deux fois pour sauter l’étape de l’IPv4 t IPv6 

On sélectionne n pour déshabiliter le DHCP server dans le LAN. 
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Puis y pour le webConfigurator protocol. 

Nous pouvons voir l’adresse IP modifiée 

Ensuite nous cliquons Entrée.  

Ici nous atterrissons dans l’interface graphique de base. 
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Nous allons ensuite créer une autre VM Windows 10 Professionnel 

Nous allons parametrer la carte réseau de notre VM en la mettant en Custom et 

avec la VMnet1 
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2.1 Vérification internet sur client Windows 

Une fois que nous avons installé notre VM Windows nous allons configurer le 

réseau de notre VM Windows en modifiant l’adresse IPv4 
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Ici nous définissons une adresse ip statique et l’adresse ip de notre serveur 

Pf_Sense 

Pour avoir accès à internet nous devons configurer le DNS et allons configurer 

celui de Google 8.8.8.8 

Ensuite nous ouvrons un navigateur et saisissons l’adresse IP de notre serveur 
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2.2 Connexion au server 

Nous allons nous connecter au serveur par un navigateur et l’adresse de la 

passerelle  

Pour le log in 

id: admin 

mdp: pfsense 
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3. Configuration du firewall Pf_Sense depuis Windows
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Ici nous avons déjà configuré le LAN donc on laisse par défaut 
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Nous allons changer le mot de passe 
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La configuration est terminée 

Nous allons nous intéresser à la config du service DHCP 
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On coche la case Enable 

Nous sélectionnons Allow all clients 
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Le DNS serveur va être celui de Google 
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Nous allons ensuite sauvegarder nos modifications 

Ensuite nous allons modifier à nouveau notre carte réseau du client Windows et 

définissons une adresse IP et un DNS automatiquement  
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L’adresse IP de notre client Windows est bien dans la plage définie dans le Pf 

Sense. Nous allons donc redémarrer le Pf Sense 
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3.1 Alias pour les ports en LAN 

Nous allons nous reconnecter à Pf_Sense 
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Ici nous nous rendons dans l’onglet Firewall – Aliases -Ports 

Création d’un alias avec les ports désirés 
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3.2 Restriction du flux internet grâce aux règles 

Ensuite nous créons des règles dans Firewall – Rules - LAN 

Ipv4(icmp) * * * * * (il sert à faire un ping) 

Ipv4(tcp/udp) LANnet * * 53 443 80 * (c’est l’alias qui permet l’ouverture aux ports) 

Ipv4 LANnet * * * * (bloque tout accès internet) 

L’ordre des règles est important car Pf_Sense prend en compte la règle de 

restriction pour pouvoir après interpréter la 1ère règles pour le ping et la 2ème pour 

les ports internet 
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Nous pouvons observer que le ping google fonctionne correctement 




