
 

                    Serveur Mail Debian 12.0 + mise en place d’un Webmail

A. A. PRINCIPE DE FONCTIONNEMENT DE L’ACHEMINEMENT DES EMAILSPRINCIPE DE FONCTIONNEMENT DE L’ACHEMINEMENT DES EMAILS

                                                                                                                                 
1. L'utilisateur rédige son courriel sur son client de messagerie informatique le MUA (Mail User Agent).

2. Le client MUA envoi, en tant que client, par le protocole SMTP, le courriel dans la boite aux lettres 
des départs de courriels du serveur de distribution, le MTA (Mail Transfer Agent).

3. Le serveur MTA de départs des courriels expédie le courriel, par le protocole SMTP et en tant que 
client, vers le serveur destinataire MTA d'arrivée des courriels pour distribution locale.
                                                       
4.Alors le serveur d’arrivées des courriels trie, relaie, et distribue dans la boite aux lettres locale de 
l'utilisateur le courriel.                                                                                

5. Puis avec le client de messagerie, le MUA, l'utilisateur destinataire, utilise ce courriel dans sa boite aux 
lettres personnelle du serveur. Soit directement dans la boite aux lettres du serveur MTA en 
manipulant les fichiers du courriel au format Mbox ou Maildir de celui-ci. Soit, s'il est distant de la boite 
aux lettres du serveur MTA, le récupère localement sur son poste de travail avec le protocole POP 
ou IMAP, c'est un serveur MDA (Mail Delivery Agent).

6. Le client de messagerie MUA trie ce courriel ou l'ouvre pour afficher le contenu du courriel sur l'écran 
de l'ordinateur de l'utilisateur destinataire.

Les courrielleur Web permettent aux utilisateurs de consulter leurs courriels depuis leur 
navigateur web, depuis n'importe où dans le monde. Vous aurez besoin d'avoir configuré un MTA,
un MDA et un serveur web (p. ex. Apache2) pour que le courrielleur Web fonctionne.

• SquirrelMail
• OpenWebMail

• Roundcube  

Un serveur de messagerie doit aussi contenir d'autres fonctions essentielles comme un 
antipourriel ou un antivirus.  

Récapitulatif : 

1. Envoi de l'Email : Ordinateur de l'expéditeur  Serveur SMTP (MTA)→
2. Acheminement du L'Email: Serveur SMTP(MTA) expéditeur  Serveurs SMTP(MTA) →

destinataire  Serveur POP/IMAP (MDA)→
3. Récupération d'Email par le destinataire (à l'aide de son courrielleur) : Serveur 

POP/IMAP (MDA)  Ordinateur du destinataire→
source : https://doc.ubuntu-fr.org/comment_fonctionne_le_courriel_sous_linux

              https://doc.ubuntu-fr.org/serveurs_messagerie 01.12.23 
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MDA MDA

https://doc.ubuntu-fr.org/apache2
https://doc.ubuntu-fr.org/serveurs_messagerie
https://doc.ubuntu-fr.org/comment_fonctionne_le_courriel_sous_linux
https://doc.ubuntu-fr.org/roundcube


B. IB. INSTALLATION DU SERVEUR WEB ET DES DÉPENDANCESNSTALLATION DU SERVEUR WEB ET DES DÉPENDANCES                                                                            
1 Installation Apache2
apt install apache2

2 Vérifier le fonctionnement de apache2
systemctl status apache2

             
Le serveur est bien démarré et en cours de fonctionnement.Nous allons maintenant vérifier que 
notre serveur apache2 est correctement installé en tapant son IP dans un navigateur. La page par 
défaut d’apache2 devrait s’afficher.
                 
Récupération IP de la machine     :   
ip a  
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Ci-dessous la page par défaut d’Apache2 s’affiche correctement :

   

3 Sécurisation 1  
Par défaut lorsque l’on demande d’afficher une page et qu’elle n’existe pas le message d’erreur 
affiche la version d’Apache2.

   
Le numéro de version pourrait être utilisé pour éventuellement rechercher des 
vulnérabilités connues de celle-ci. On va donc faire en sorte que cette information ne soit 
plus affichée.
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Ouvrir le fichier de configuration d’Apache2     :  
nano /etc/apache2/apache2.conf
                                                                                           
Rajouter cette ligne à la fin du fichier apache2.conf :
ServerSignature Off 

      

Redémarrer Apache2     :  
service apache2 restart 

Maintenant en actualisant la page de notre navigateur, les informations de version et du service 
utilisé n’apparaissent plus en cas de page introuvable, comme on peut le voir sur l’’image ci-
dessous :
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4 Installation de modules complémentaires pour Apache2

Activation de la réécriture d’URL(URL rewriting) pour avoir des adresses plus lisibles     :  
a2enmod rewrite

Activation du module Userdir pour assigner 1 utilisateur par site web     :   
a2enmod userdir

Redémarrer Apache2     :   
systemctl restart apache2

 

Vérifier que le service apache2 fonctionne correctement     :   
systemctl status apache2
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Installation de curl(permet de récupérer du contenu de pages web via la ligne de commande) :
apt install curl
           
   
5 Résolution de noms

Nous allons configurer le fichier host.conf pour que la résolution des noms se fasse d’abord via ce
fichier, sinon via le server DNS, si la résolution n’a pas pu être effectuée.
Ainsi les requêtes seront traitées plus rapidement en local, du moment que le nombre de 
machines est relativement limité et que les IP varient peu.
           
Ouvrir le fichier host.conf     :  
nano /etc/host.conf
                                          
Donner la priorité au fichier host.conf pour la résolution des noms     :  
order hosts, bind 

Modifier le FQDN     :   
Le FQDN est l’associatiion du nom d’hôte avec le nom de domaine. Dans notre exemple : 
                                            
            nom d’hôte                      maildeb12  .  deb12.local                    nom de domaine            
                                                                                  
a)   Il faut donc nommer notre machine et indiquer le nom de domaine auquel elle est rattachée     :  
hostnamectl set-hostname maildeb12.deb12.local

b) En affichant le contenu de notre fichier hosts on voit que notre machine n’est pas reconnue 
avec son IP et son FQDN. 
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a

b

5.1 Donner la priorité au fichier « host.conf »



Editer le fichier hosts avec l’IP et FQDN de notre serveur : 
ip a  pour récupérer IP                                                                                                       →
        
c) Taper     c  ette commande pour afficher les éléments entre cotes(chaî ne de caractères) et les   
rediriger à la fin du fichier hosts :
echo '172.16.165.162 deb12.local maildeb12.deb12.local'  /etc/hosts>>

On vérifie avec cat ro/etc/hosts que le fichier a été modifié correctement.
Les informations de la commande précédente sont bien écrites à la fin du fichier hosts.                    

   
A noter que l’opérateur de redirection «  >>  rajoute la sortie de la commande le »
précédent, à la fin du fichier de destination, sans écraser celui-ci.

Redémarrer le serveur     :  
systemctl reboot
 
Vérifier la configuration     :   
hostname       → 1. affiche le FQDN
hostname -s   → 2. affiche le nom d’hôte                                                                                             
hostname -f   → 3. affiche le nom de domaine 

Afficher les informations associés à un hôte     :  getent ahosts maildeb12.deb12.local  

                          7                                                 

L’adresse IP sur chaque ligne confirme que notre nom
d’hôte est résolu avec succès.

← TCP
← UDP
← RAW(protocole bas niveau)

c

1

2

3



Faire le test avec un Ping sur le FQDN et le nom de domaine     :    
ping maildeb12.deb12.local
ping deb12.local

La machine est joignabe via son nom FQDN ou son nom de domaine, la partie résolution 
DNS est terminée. 
 
                    

C. C. INSTALLATION DU SERVEUR DE MESSAGERIEINSTALLATION DU SERVEUR DE MESSAGERIE

6   Installation de Postfix  

Postfix est l’agent qui va nous servir à envoyer les mails(MTA).

Installer Postfix     :  
apt install postfix
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1. Appuyer sur la touche tab, puis sur Entrée

2. Laisser « Site Internet » sélectionné, appuyer sur Entrée
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3. Entrer le nom de domaine et appuyer sur Entrée

4. Postfix est maintenant installé



7 Configuration de postfix

Se déplacer dans le dossier d’installation de Postfix    → cd /etc/postfix
Lister les dossier et fichiers                                           → ls -l
Faire une copie du fichier de configuration              → cp main.cf main.cf.backup
                                                                                       

                                                                                                                                              

La copie du fichier  main.cf  en  main.cf.backup , nous permet en cas problème lors « » « »
de la configuration de ce fichier, de revenir à la configuration par défaut. 
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5. Sauvegarder le fichier "main.cf" en faisant une copie

6. Vérifier que la copie a bien été effectuée avec « ls -l »



Maintenant on ouvre le fichier main.cf     :  
nano main.cf       
                                                                                                                                                            
Modifier     ces lignes avec les bonne informations :                                                                                    
 a) myhostname = maildeb12.deb12.local     nom d’hôte→  de la machine  
 b) mynetworks  = 172.16.165.0/24               réseau→  sur lequel se trouve ma machine

Rajouter ces lignes si elles n’existent pas : 
 c) mydomain = deb12.local    → nom de domaine dont ma machine fait partie
 d) home_mailbox = Maildir/  → les mails seront stockés dans /home/Maildir   pour chaque   

utilisateur

Rajouter ces lignes à la fin du fichier :
smtpd_sasl_auth_enable = yes
smtpd_sasl_type = dovecot
smtpd_sasl_path = private/auth
smtpd_sasl_security_options = noanonymous

Ces dernières directives configurées dans le fichier de configuration de postfix permettent 
d'activer l'authentification SASL.
De définir Dovecot comme serveur SASL.
De définir le chemin du socket pour la communication avec Dovecot.
Et enfin de spécifier que l'authentification anonyme n'est pas autorisée. 
Cela renforce la sécurité du serveur de messagerie en exigeant une authentification valide 
pour l'envoi de courriels.
                              

 
Comme d’habitude avec nano on sauvegarde les modifications avec ctrl +x puis Entrée.
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7.1. Modification du fichier « main.cf »

a 
c
d

b



On vérifie la configuration du fichier main.cf :
postconf -n    

            

8 Redémarrer le service postfix     :   
systemctl restart postfix
systemctl status postfix
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7.2. Vérification avec la commande "postconf -n" 

8. Redémarrer Postfix et vérifier son statut



9 Vérification du port 25(port d’envoi de mail par défaut)

1. On va faire une vérification et voir si Postfix  écoute sur le port 25, ce qui devrait être le cas « »
par défaut.

ss -tlpn
t  → Affiche les connexions TCP.
l  → Affiche les connexions qui écoutent (en mode écoute).
p  → Affiche le numéro de processus et le nom du programme associés à chaque connexion.
n  → Affiche les adresses IP et les numéros de port sous forme numérique plutôt que de résoudre les
noms d'hôtes et de services.

Sur la capture ci-dessus on peut constater que le port 25 est en mode  écoute «
(LISTEN)»  

10     Envoi d’un mail de test  
Cette étape peut être considérée comme facultative, mais il peut être intéressant de confirmer par 
l’envoi d’un mail de test, que notre configuration est fonctionnelle jusqu’à ce stade.

On va pour ce faire installer mailutils, un utilitaire qui permet entre autre d’envoyer et de recevoir
des mails en ligne de commande :
apt install mailutils

Commande pour envoyer le mail à l’utilisateur root :
echo "Salut root"  mail -s "test de postfix" root|

  
                                                                                                  
       message du mail                 objet            destinataire                 
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9.1. Vérifier que Postfix écoute sur le port 25



                
 Maintenant on va s’assurer qu’il n’y a pas de mail en attente d’envoi ou de nouveaux  messages: 
mailq
mail          
                                                                                

 
 
La sortie de la commande  mailq  indique qu’il n’y a pas de mail en attente d’envoi« »
La sortie de la commande  mail  indique qu’il n’y a pas de nouveaux mail « »

Pour la consultation du mail il faudra se rendre dans le dossier   Maildir/new   de l’utilisateur     :  
cd /root/Maildir/new
ls → pour lister le contenu du dossier(on constate qu’il y a un message)
cat 1706862785.V801Iff16fM424124.maildeb12.deb12.local   afficher le message→
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9.2. Envoi du mail de test à"root"

9.3. Pas de nouveaux mails ou en attente d'envoi



            
Notre envoi de mail par postfix a été parfaitement effectué, on va donc passer à 
l’installation de Dovecot(MDA).

10   Installation de Dovecot  

Commande pour installer Dovecot et le service imap     :  
apt install dovecot-core dovecot-imapd
                                                                                              
Modifier le fichier dovecot.conf     :   
nano /etc/dovecot/dovecot.conf

En supprimant le commentaire devant  Listen , Dovecot « » écoutera sur toutes les cartes réseau
disponibles sur la machine que ce soit en IPv4 ou IPv6.
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9.4. Consultation du mail

Objet du message

Adresse expéditeur

Message

10.1. Supprimer le commentaire devant "Listen"

Décommenter cette ligne

Adresse destinataire



Se déplacer dans le dossier conf.d     :  
cd /etc/dovecot/conf.d

Ce dossier contient plusieurs fichiers de configuration de Dovecot et on va en modifier certains     :  
nano 10-auth.conf   

       

                                        

La configuration auth_mechanism = plain login signifie que Dovecot autorise à la fois les 
méthodes d'authentification plain et login lors de la connexion des clients              
Ces méthodes sont considérées comme des méthodes d’authentification en texte brut d’où le 
choix  → disable_plaintext_auth = no.

Il faudra s’assurer que les cients peuvent utiliser des protocoles plus sécurisées avant de 
désactiver l’authentification en texte brut.
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10.2. Décommenter et remplacer "yes" par "no"

10.3. Ajouter "login" en fin de ligne



nano 10-mail.conf

                   

nano 10-master.conf

 

Cette dernière modification permet à Postfix d'échanger des informations d'authentification avec
Dovecot de manière sécurisée. 

                          18                                                 

10.4. Choisir « Maildir » pour stocker les mails

Décommenter cette ligne

Commenter cette ligne

10.5. Décommenter et ajouter les lignes "user" et "group"



Ainsi le socket utilisé pour la communication entre Dovecot et Postfix est spécifié par le chemin
/var/spool/postfix/private/auth. De plus cette communication est restreinte pour ce socket 
uniquement à Postfix ou à des membres du groupe Postfix.

Redémarrer Dovecot     :                                                                                                    

         

11 Test du fonctionnement de Dovecot

 Vérifier que Dovecot «     écoute      sur le port 143»     :    
ss - tlpn  

Ci-dessous on constate  que Dovecot  écoute bien sur le port 143 en IPv4 et IPv6                             
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10.6. Redémarrer le service Dovecot et contrôler son statut



                                                                             
Maintenant, on va envoyer un mail de test et vérifier si Dovecot le réceptionne bien.

Se connecter à Postfix sur le port 25     :    
nc localhost 25 
netcat(nc) est utilisé ici pour ouvrir une connexion TCP avec un hôte et un port spécifiques.
                                       
Commencer la discussion avec le protocole SMPT     :  
ehlo localhost   
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11.1. Dovecot écoute bien sur le port 143

11.2. Se connecter en SMTP à Postfix



                                                    
                                                                                  
Ensuite on va se déplacer dans /  home/haucine/Maildir/new   pour consulter notre mail     :  
cd/home/haucine/Maildir/new
ls                                   → pour lister les mails
cat + nom du fichier  → pour afficher le message
                                                                               

 
Le contenu du mail est conforme à celui envoyé, Dovecot fonctionne correctement.
On peut maintenant passer à la mise en place d’un Webmail pour les utilisateurs.
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11.3. Envoi du mail à Dovecot

a) Expéditeur

b) Destinataire

Commande pour indiquer que l’on va rentrer des données

c) Objet

11.4. Dovecot fonctionne, le contenu du mail est identique

c) Objet

a) Expéditeur

d) Message

b) Destinataire

d) Message du mail et on finit par un point



D. Mise en place du Webmail Zimbra Desktop 8.7.11_GA

12 Installation de Zimbra Desktop
                                                                                                                    

Se rendre sur le site officiel et télécharger la version pour Ubuntu 16.04 LTS : 
https://www.zimbra.com/product/download/zimbra-collaboration-archives

Ou lancer cette commande     :  
wget https://files.zimbra.com/downloads/8.7.11_GA/zcs-NETWORK-
8.7.11_GA_1854.UBUNTU16_64.20170531151956.tgz

                                                     
          

Extraire les fichiers     :   
cd ~/Téléchargements   
tar -xzvf zcs-NETWORK-8.7.11_GA_1854.UBUNTU16_64.20170531151956.tgz 

-x: Indique l'extraction du contenu.
-z: Spécifie que l'archive est compressée en utilisant gzip.
-v: Mode verbeux pour afficher les fichiers à mesure qu'ils sont extraits.
-f: Permet de spécifier le nom du fichier avec lequel travailler.kk
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12.2 Extraire les fichiers de Zimbra Desktop

12.1 Téléchargement du client Zimbra Desktop

./wget%20https://files.zimbra.com/downloads/8.7.11_GA/zcs-NETWORK-8.7.11_GA_1854.UBUNTU16_64.20170531151956.tgz


Se déplacer dans le répertoire extrait     :  

cd zcs-NETWORK-8.7.11_GA_1854.UBUNTU16_64.20170531151956

                       
Et lancer le script d’installation     :  
./install.sh --platform-override

On utilisera  --platform-override  pour passer outre l’étape de vérification de notre OS « »
car notre version de Zimbra Desktop opensource a été conçue pour une ancienne version 
de Ubuntu. 

                                           
 
Répondre aux questions     :  
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12.3 Lancer le script d'installation de Zimbra Desktop

 ← Ici répondre NON



    
Comme nous avons installé Postfix auparavant il ne faut pas installer le MTA de Zimbra !

Confirmer l’installation     :                                                                                                                     
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12.4 Installer les fonctionnalités de Zimbra Desktop

← Répondre non car Postfix est le MTA pour notre configuration



Finalement il est impossible d’installer Zimbra Desktop sur notre serveur Debian 12 avec 
notre configuration actuelle.

On va donc se tourner vers un autre webmail qui pourrait convenir, en l’occurrence 
Rainloop.

                          25                                                 

12.5 Erreur lors de l'installation de Zimbra Desktop



E. Mise en place du Webmail Rainloop

13 Installation de Rainloop

D’abord on va installer les dépendances     :  

apt install libapache2-mod-php8.2 php8.2-curl php8.2-xml

On supprime l’index par défaut de Apache2     :      

cd /var/www/html

rm index.html

Puis on lance la commande d’installation de Rainloop     dans /var/www/html :  

curl -sL https://repository.rainloop.net/installer.php  php|

curl est un outil en ligne de commande utilisé pour transférer des données à partir ou vers 
un serveur, dans ce cas pour télécharger un script PHP à partir de l'URL spécifiée.

• -s est une option pour curl qui supprime l'affichage de la progression ou 
d'informations supplémentaires.

• -L est une option pour curl qui suit les redirections HTTP lors du téléchargement.
• https://repository.rainloop.net/installer.php est l'URL du 

script d'installation de RainLoop.
• | est l'opérateur de tube (pipe) qui redirige la sortie de la commande curl vers 

l'entrée de la commande php.
• php est l'interpréteur de commandes PHP qui exécute le script d'installation de 

RainLoop téléchargé précédemment.
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13.1 Installation de Rainloop



On se connecte à l’interface web d’administration de   Rainloop   :  

http://172.16.165.162/?admin                rajouter  /?admin  « » à notre adresse IP                     
login : admin                                                  login par défaut
pass :  12345                                                  mot de passe par défaut                                
                                                                                                                                                                

                                                                                                         
14 Configuration de Rainloop     

On clique sur l’onglet Domains dans le menu à gauche pour rajouter notre nom de domaine à 
Rainloop.
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13.2  Connexion à la page d'administration de Rainloop

http://172.16.165.162/?admin


  

Puis sur on clique sur le bouton « Add Domain »

Ensuite     :   

1. on renseigne le nom de notre domaine      deb12.local→
2. on définit nos serveurs IMAP et SMTP    on pourra mettre notre nom de domaine ou  →

          bien l’adresse IP locale 127.0.0.1                     
3. on définit les ports                                        ici respectivement 143 pour IMAP et 25  →

          pour SMTP 
4. on clique pour cocher les cases « use short login »
5. on clique pour décocher l’option « use authentication »
6. on clique sur le bouton « Add   pour valider les changements»
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14.1 Configuration de Rainloop

14.2 Configuration de Rainloop



   

Sur l’écran suivant, on constate que notre nom  de domaine a bien été rajouté à Rainloop :
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14.3 Configuration de Rainloop

1.

2. 2.

4.
4.

3. 3.

5.

6.

14.4 Configuration de Rainloop



On va maintenant créer un nouvel utilisateur     sur notre serveur:  
adduser bob

Ensuite on va se connecter en tant qu’utilisateur «     bob      à »  Rainloop   pour envoyer un mail     :  
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14.5 Création d'un nouvel utilisateur "bob"



Ci-dessus, on est bien connecté au webmail Rainloop avec le login bob.

On va faire l’envoi d’un mail de bob à haucine(j’ai crée cet utilisateur lors de l’installation du 
server)     :  

           
On constate que le mail figure bien dans la liste des messages envoyés par bob     :  
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Il ne reste plus qu’à vérifier que l’utilisateur haucine a bien re u le mail de bob. On va donc se ç
déconnecter de la session de   bob   et se connecter en tant que   haucine     :  
 

Le mail de bob est bien arrivé dans la boî te de réception des mails de haucine, notre 
webmail fonctionne correctement.

F. Mise en place d’un script pour la sauvegarde des mails

On va créer une tâche cron qui va lancer un script de commande scp sur un serveur distant.
Le dossier des mails de chaque utilisateur sera ainsi sauvegardé à intervalles réguliers.
Les utilisateurs ont été créés sur le serveur distant, et il faut à présent créer une paire de clés SSH.

Création de clés SSH     :  
ssh-keygen -t rsa -b 4096

Copie des clés publiques sur le serveur distant     :  
ssh-copy-id -i ~/.ssh/cle_root.pub root@172.16.165.170

Créer le dossier /root/.ssh et le fichier authorized_keys manuellement sur le serveur distant, et 
y copier les clés publiques si besoin.

Ensuite on créé le fichier avec le script pour effectuer une sauvegarde du dossier   Maildir   de   
chaque utilisateur     :  
nano script_backup_mail.sh

Le script ci-desous automatise la sauvegarde des répertoires des utilisateurs "haucine", "bob" et 
"marie" vers un serveur distant. Il crée des répertoires distincts pour chaque utilisateur sur le 
serveur distant, en ajoutant la date et l'heure de la sauvegarde pour une meilleure gestion des 
données.

/!  Attention, on veillera également à disposer des droits adéquats sur les dossiers de \
destination(root devra ếtre membre du groupe de chaque utilisateur, avec les droits en 
écriture)    
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Puis on donne les droits d’exécution à ce fichier     :  
chmod +x script_backup_mail.sh 

Le fichier dispose bien des droits d’exécution à présent.

On utilisera la commande   tar   avec l'option   x   pour extraire les fichiers sauvegardés:  
tar -xvf fichier_archive.tar.gz

Expliquons les options utilisées :

• -x: Cette option indique à tar d'extraire les fichiers de l'archive.

• -v: Cela active le mode verbeux, ce qui affiche les fichiers pendant qu'ils sont extraits.
• -f: Cette option spécifie le nom du fichier archive.

Maintenant, il faut créer la tâche cron afin que le script se lance automatiquement à intervalles 
réguliers.

On vérifie tout d’abord que le service est bien démarré     :  
systemctl status cron                                                      
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Créer une nouvelle tâche   cron     :  
crontab -e
on choisit son éditeur : 1 pour nano et 2 pour vim

On renseigne la tâche dans le fichier     :  
0 0,12 * * * bash /usr/local/bin/script_backup_mail.sh

Cette directive cron spécifie une tâche planifiée qui exécute un script de sauvegarde des 
utilisateurs deux fois par jour.

• 0 0,12 * * * : Cette partie spécifie quand la tâche doit être exécutée :

• 0       : Signifie que la tâche sera exécutée au début de l'heure.
• 0,12  : Indique que la tâche sera exécutée deux fois par jour, à minuit (0 heure) et à 

midi (12 heures).
• * * * : Les trois astérisques signifient que la tâche sera exécutée tous les jours du 

mois, tous les mois de l'année et tous les jours de la semaine.

• bash /usr/local/bin/script_backup_mail.sh  : C'est la commande qui sera exécutée à 
chaque fois que la tâche planifiée sera déclenchée. Dans ce cas, elle exécute le script 
script_backup_mail.sh situé dans le chemin spécifié en utilisant le shell bash.
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On vérifie nos tâches   cron     :  
crontab -l 

 
On constate ci-dessus que notre tâche cron est bien mise en place.

G. Ecoute de POSTFIX sur ports 465 et 587

Maintenant que notre serveur mail est fonctionnel et que nous avons mis en place une tâche cron 
pour la sauvegarde des dossiers contenant les emails, on va configurer POSTFIX pour qu’il puisse
envoyer les mails de manière sécurisée si besoin via les ports 465 ou 587.

Ouvrir, décommenter et/ou rajouter les lignes ci-dessous     du fichier   /etc/postfix/master.cf   :  
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La directive -o milter_macro_daemon_name=ORIGINATING améliore la gestion des 
courriels en fournissant un contexte supplémentaire aux Milters, permettant ainsi un filtrage plus 
précis, une surveillance facilitée, et une meilleure application des politiques de sécurité et de 
performance.

On redémarre   POSTFIX     :  
systemctl restart postfix

Taper cette commande pour vérifier les ports en écoute de   POSTFIX     :  
ss tlnp  grep "master" |  ← master correspond à POSTFIX dans notre système

 
On constate qu’à présent POSTFIX écoute aussi sur les ports sécurisés 465 et 587 en plus 
du port 25.
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Quelques précisions supplémentaires     :  

Port 465 (SMTPS)
• Sécurité : La connexion commence directement avec SSL/TLS, assurant que toute la 

communication est chiffrée dès le départ.
• Compatibilité : Moins flexible, car il ne permet que les connexions sécurisées. Certains 

serveurs de messagerie modernes peuvent ne pas le supporter, car son utilisation est 
obsolète.

• Normes : Le port 465 n'est plus un standard recommandé par l'IETF. L'utilisation de ce 
port a été déconseillée au profit du port 587.

Port 587 (Submission with STARTTLS)

• Sécurité : La connexion commence en clair, mais peut être immédiatement surclassée en 
une connexion sécurisée avec la commande STARTTLS. Cela permet une communication
sécurisée similaire à celle du port 465 une fois la connexion sécurisée établie.

• Flexibilité : STARTTLS offre plus de flexibilité car il permet à un serveur d'accepter à la 
fois des connexions sécurisées et non sécurisées sur le même port. Cela facilite la transition 
vers des communications sécurisées sans forcer tous les clients à utiliser TLS dès le départ.

• Normes : Le port 587 est le standard actuel recommandé par l'IETF pour la soumission 
des courriels avec authentification, tel que défini dans la RFC 6409.

Le port 587 est recommandé pour les nouvelles implémentations car il est plus flexible et 
conforme aux standards modernes.

Bien que le port 465 établisse une connexion sécurisée dès le départ, la sécurité offerte par le port 
587 avec STARTTLS est équivalente lorsqu'elle est correctement mise en uvre. œ
De plus, le port 587 assure une meilleure compatibilité avec divers clients et serveurs de 
messagerie, ce qui facilite les communications sécurisées dans des environnements hétérogènes.
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