
 SUPERVISION : CENTREON 22.04
                                                                                                                                    

Ceci est une procédure avec une installation de Centreon à partir des paquets sur Debian 11.9.

                                                           
                                                                        
Avant de commencer une mise à jour du système s’impose     :  
apt update && apt upgrade     
                                                               

Étape 1 : Pré-installation  

Désactiver SEL linux si besoin. Par défaut il n’est pas installé sur Debian11.

Désactiver temporairement le pare-feu dans le cas où firewalld serait installé. Par défaut il n’est 
pas installé sur Debian11 :
systemctl stop firewalld
systemctl disable firewalld

Installer les dépendances     :  
apt update && apt install lsb-release ca-certificates apt-transport-https software-
properties-common wget gnupg2 curl

  

Installer le dép  ôt Sury APT pour PHP 8.0     :  

echo "deb https://packages.sury.org/php/ $(lsb_release -sc) main"  tee |
/etc/apt/sources.list.d/sury-php.list
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I  mporter la clé du dépôt :   

wget -O- https://packages.sury.org/php/apt.gpg  gpg --dearmor  tee | |
/etc/apt/trusted.gpg.d/php.gpg   /dev/null 2 &1> >
apt update  

  

Installer les dépôts de Mariadb et Centreon     :   
            
curl -LsS https://r.mariadb.com/downloads/mariadb_repo_setup  sudo bash -s -- --os-|
type=debian --os-version=11 –mariadb-server-version="mariadb-10.5"

echo "deb https://packages.centreon.com/apt-standard-22.04-stable $(lsb_release -sc) 
main"  tee /etc/apt/sources.list.d/centreon.list|

echo "deb https://packages.centreon.com/apt-plugins-stable/ $(lsb_release -sc) main" |
tee /etc/apt/sources.list.d/centreon-plugins.list
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Importer la clé du dépôt Centreon     :  
wget -O- https://apt-key.centreon.com  gpg --dearmor  tee | |
/etc/apt/trusted.gpg.d/centreon.gpg  /dev/null 2 &1  > >

Mise à jour des paquets     :                                                                                                                          
apt update

  
                                          

Etape 2     : Installation  

Maitenant on va installer un serveur central Centreon avec une base de données locale     :  
apt install -y centreon
systemctl daemon-reload
systemctl restart mariadb 
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Etape 3     : Configuration  

On va changer le nom d’hôte     :    
hostnamectl set-hostname centreon22_04

   
 

Taper ces commandes pour que les services démarrent lors du démarrage du système     :  
systemctl enable php8.0-fpm apache2 centreon cbd centengine gorgoned centreontrapd 
snmpd snmptrapd   
  

Activer et redémarrer Mariadb     :  
systemctl enable mariadb
systemctl restart mariadb

Sécuriser Mariadb     :  
mysql_secure_installation

Répondre oui  à toutes les questions sauf pour celle où il est demandé de permettre l’accès
à distance pour l’utilisateur root.
Il est important de redéfinir le mot de passe pour « root  , sinon il y aura des erreurs lors »
de l’installation web !
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Etape 4     : Installation Web  

Démarrer apache2 et contrôler son statut     :  
systemctl start apache2
systemctl sstatus apache2

Le serveur web fonctionne correctement

Récupérer l’adresse IP du serveur     :  
ip  -4 a
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Taper l’ IP du serveur/centreon dans un navigateur     :  

Cliquer sur next     :   

Ici on constate que le module « timezone   n’est pas chargé» . On va donc vérifier le fichier de 
configuration centreon.ini et renseigner la valeur correspondant à notre fuseau horaire si besoin.

Se rendre dans le dossier  /etc/php/8.0/mods-available/ et ouvrir le fichier centreon.ini.

Rajouter cette ligne     à la fin du fichier :  
date.timezone = ‘’Europe/Paris’’
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Redémarrer le service     :  
systemctl restart php8.0-fpm

Après avoir cliqué sur le bouton « refresh  , on constate que tout est au vert»  :

Sur l écran ci-dessous laisser les valeurs par défaut pour le moteur de supervision et cliquer sur 
«     Next     »     :  
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Idem pour les chemins du multiplexeur, laisser les valeurs par défaut      et cliquer sur   «     Next      »  :   

Renseigner le mot de passe  du compte admin de   Centreon     :  
02Ya8ag7pt !!

Attention, il faut respecter 12 caractères mini, au moins 1majuscule, 1 minuscule, 1 
chiffre et 1 caractère spécial !
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Renseigner les informations de connexion à la base de données     :  
Taper le mot de passe pour l’utilisateur « root   et » « centreon  , » ici « glpiglpi »

Cliquer sur   «     Next     »   une fois que tout est OK     :  
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Sélectionner les modules à installer, puis cliquer sur   «     Install     »     :  

Cliquer sur   «     Next     »   une fois que tous les modules sélectionnés sont installés     :  
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Cliquer sur   «     Finish     »  pour terminer l’installation de Centreon     :  
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Centreon 22.04 est maintenant installé et nous pouvons commencer la supervision en se 
connectant avec le compte admin.   

Etape 5     : Initialisation de la supervision  

Se rendre dans le menu     Configuration  Collecteurs  Collecteurs> >     :  
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Sélectionner le collecteur central en cochant la case, puis cliquer sur   «     Exporter la   
configuration     »     :  

Cocher la case   «     Déplacer les fichiers généres     »  , puis cliquer sur   «     Exporter     »     :  
(laisser cochées les cases par défaut)

Si le message ci-dessous apparaî t il faudra rajouter Apache2 au groupe « centreon-
broker   pour s’assurer qu’il dispose bien des droits en écriture sur les fichiers concernés»  : 

Vérifier les droits des fichiers concernés     :  
                                                                                                                                         
a. Trouver le chemin des fichiers avec find / -name central-broker.json
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b. Contrôler les droits de ces fichiers avec la commande ls -ll + chemin du fichier

On constate que pour le fichier ci-dessus il n’y a que le propriétaire ou le groupe  du 
propriétaire qui disposent des droits d’ écriture.
On doit donc rajouter apache2 au groupe centreon-broker.

c. Ajouter Apache2 au groupe centreon-broker

Donner les droits d’écriture à l’utilisateur www-data pour le fichier se trouvant dans  
/etc/centreon-broker/central-broker.json     :  
usermod -aG centreonbroker www-data

-a    ajoute l’utilisateur à un autre groupe → sans supprimer les autres groupes auxquels il       
appartient

G      spécifie le groupe à ajouter, ici → centreon-broker
 
www-data est l’utilisateur à rajouter au groupe.

Taper la commande i  d + nom utilisateur   pour voir les groupes auxquels il appartient     :  
id www-data
 

On constate ci-dessus que désormais www-data fait bien partie du groupe centreon-
broker et par conséquent héritera des droits d’écriture.                                    

                                                       
Ci-dessous, il n’y  a plus d’erreur après avoir cliqué sur exporter :
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Redémarrer les services de centreon     :  
Processus de collecte    → systemctl restart cbd centengine
Gestionnaire de tâches  systemctl restart gorgoned→
 
Démarrer la supervision passive     :  
systemctl start snmptrapd centreontrapd

Démarrer la supervision du serveur central     avec le démon SNMP:  
systemctl start snmptrapd centreontrapd  

 

 
En retournant sur le menu Configuration  Collecteurs  Collecteurs, on constate que le > >
service de supervision est en cours d’éxecution :
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Etape 6     : Installer le démon SNMP  

Maintenant on va pouvoir rajouter un hôte à superviser. Pour ce projet on va superviser un serveur
mail fonctionnant sous un système Linux, ici Debian12.

Il va donc falloir au préalable installer et configurer l’agent SNMP sur le serveur mail que l’on 
souhaite superviser, avant de pouvoir rajouter notre hôte dans la liste des machines à surveiller 
de Centreon.
                                                                                                  
Installer le client et le démon   SNMP     :  
apt update && apt upgrade
apt install snmp snmpd -y

 
On peut vérifier le fonctionnement     de   SNMP   :  
systemctl status snmpd

On vérifie également que le service est bien en écoute sur le port   UDP 161  (port utilisé par   
SNMP  )     :    
ss -ulnp

On constate que le port UDP 161 est bien présent dans la sortie de la commande ci-dessus, qui 
liste les ports UDP en écoute.

Par contre SNMP écoute uniquement sur l’adresse ip locale et l’on souhaite qu’il écoute sur 
toutes les interfaces afin qu’il puisse communiquer avec l’extérieur.
Pour ce faire on va devoir modifier le fichier de configuration snmpd.conf.
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On va d’abord effectuer une sauvegarde du fichier de configuration par défaut   snmpd.conf   avant   
de le modifier,     et nommer le nouveau fichier   snmpd.conf.bakup   :  
cp snmpd.conf snmpd.conf.bakup

 

Ensuite on modifie le fichier  comme indiqué ci-dessous     :  

On n’a pas spécifié d’adresse IP, donc SNMP écoutera sur toutes les interfaces , et ce en 
IPv4 uniquement(la directive udp6:161 pour IPv6 n’étant pas spécifiée).

  
Ensuite un peu plus bas dans le fichier     :  

L’ajout de « view centreon included .1.3.6.1 » autorise la communauté SNMP spécifiée (ici, 
"public") à accéder en lecture seule à tous les objets SNMP situés sous l'arbre OID .1.3.6.1. 
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 ← Commenter cette ligne
 ← Rajouter cette ligne

 ← Rajouter cette ligne



Cette partie de l'arbre OID contient de nombreuses sous-branches qui sont attribuées à diverses 
organisations et utilisées pour organiser les objets SNMP relatifs à Internet et aux réseaux.
SNMP pourra fournir des informations supplémentaires au serveur Centreon, telles que des 
informations système plus détaillées ou des données spécifiques aux applications.

On rajoutera également cette directive à la fin du fichier :
dlmod ucd-snmp /usr/lib/x86_64-linux-gnu/snmp/ucd-snmp.so
 

Fonction de la directive   dlmod   :  

• Elle permet de charger des modules supplémentaires dans l'agent SNMP de la machine 
cible.

• Ces modules fournissent des informations supplémentaires que l'agent SNMP peut 
exposer.

• Centreon utilise ces informations pour surveiller les ressources et les performances de la 
machine cible.

/!\ En rajoutant cette directive cela résout le souci de recueil d’infos au niveau de mes 
services que je rencontrerai plus tard, avec ma configuration actuelle.

On redémarre   SNMP     :  
systemctl restart snmp
systemctl enable snmpd

On vérifie que cette fois   SNMP   écoute sur toutes les interfaces     :                                              
ss -ulnp

 
On constate bien que SNMP écoute bien sur toutes les interfaces sur le port 161 : « 0.0.0.0:161 »
étant affiché dans la sortie de notre commande.

On configurera sur le serveur Centreon le fichier /etc/snmp/snmpd.conf de la même manière à 
l’exception de la directive dlmod qui ne sera pas nécessaire.

On va pouvoir maintenant ajouter notre serveur dans la liste d’hôtes à superviser, depuis 
l’interface web de Centreon.

Etape 7:Superviser un hôte
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Cliquer dans le menu de gauche sur   Configuration  Packs de plugins ...>  

 Et installer le Plugin Pack …  Linux SNMP  (si cela n’a pas déjà été fait)  :  

On remarque la présence d’une coche verte dans le coin supérieur droit de l’icône d’un plugin 
lorsqu’il est installé     :  
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Cliquer dans le menu de gauche sur   Configuration  Hôtes  Hôtes> >     :  

                                                              
 
Cliquer sur le bouton    Ajouter  « »  :  

Renseigner les différents champs requis     :  
Dans le champ communauté on mettra public et 2c pour la version
Dans le champ modèles, cliquer sur « Ajouter une nouvelle entrée »
Sélectionner « OS-Linux-SNMP-custom »
Enfin, cliquer sur « Sauvegarder » pour valider 
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On peut voir maintenant que notre serveur a été ajouté à la liste des hôtes     :  

Cliquer dans le menu de gauche sur   Supervision  Statut des ressources>     :  
Sélectionner l’option « Tous   dans les filtres»

Après quelques minutes, on peut voir les résultats des premiers contrôles sur les services 
configurés     :  
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Commande pour tester l’agent   SNMP     :  
snmpwalk -v 2c -c public 172.16.165.162 .1.3.6.1

Cette commande va récupérer et afficher toutes les informations SNMP disponibles à partir de 
l'agent SNMP sur l'appareil cible, en commen ant par l'ç OID de base spécifié. 

.1.3.6.1 est un OID qui représente le point de départ de l'arbre MIB standard (ISO). Cela 
signifie que snmpwalk va parcourir tous les sous-arbres et récupérer toutes les informations 
accessibles à partir de ce point.

Cela inclut des informations sur le système, les interfaces réseau, les protocoles IP, les 
informations de routage, et bien plus encore, en fonction de ce que l'appareil cible expose via 
SNMP.
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