SUPERVISION : CENTREON 22.04

Ceci est une procédure avec une installation de Centreon a partir des paquets sur Debian 11.9.

Avant de commencer une mise a jour du systéme s'impose :
apt update && apt upgrade

Etape 1 : Pré-installation

Désactiver SEL linux si besoin. Par défaut il n'est pas installé sur Debian11.

Désactiver temporairement le pare-feu dans le cas ou firewalld serait installé. Par défaut il n'est
pas installé sur Debianll :

systemctl stop firewalld

systemctl disable firewalld

Installer les dépendances :

apt update && apt install Isb-release ca-certificates apt-transport-https software-
properties-common wget gnupg?2 curl

Installer le dépot Sury APT pour PHP 8.0 :

echo "deb https://packages.sury.org/php/ $(Isb_release -sc) main” | tee
/etc/apt/sources.list.d/sury-php.list




Importer la clé du dépébt :

wget -O- https://packages.sury.org/php/apt.gpg | gpg --dearmor | tee
/etc/apt/trusted.gpg.d/php.gpg > /dev/null 2>&1

apt update

Installer les dépots de Mariadb et Centreon :

curl -LsS https://r.mariadb.com/downloads/mariadb_repo_setup | sudo bash -s -- --os-
type=debian --os-version=11 —mariadb-server-version="mariadb-10.5"

echo " deb https://packages.centreon.com/apt-standard-22.04-stable $(Isb_release -sc)
main” | tee /etc/apt/sources.list.d/centreon.list

echo "deb https://packages.centreon.com/apt-plugins-stable/ $(Isb_release -sc) main” |
tee /etc/apt/sources.list.d/centreon-plugins.list
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Importer la clé du dépdt Centreon :

wget -O- https://apt-key.centreon.com | gpg --dearmor | tee
/etc/apt/trusted.gpg.d/centreon.gpg > /dev/null 2>&1

Mise a jour des paquets :
apt update

Etape 2 : Installation

Maitenant on va installer un serveur central Centreon avec une base de données locale :
apt install -y centreon

systemctl daemon-reload

systemctl restart mariadb




Etape 3 : Configuration

On va changer le nom d’hbte :

hostnamectl set-hostname centreon22_04

Taper ces commandes pour que les services démarrent lors du démarrage du systéme :
systemctl enable php8.0-fpm apache2 centreon cbd centengine gorgoned centreontrapd
snmpd snmptrapd

Activer et redémarrer Mariadb :
systemctl enable mariadb
systemctl restart mariadb

Sécuriser Mariadb :

mysql_secure_installation

Répondre oui a toutes les questions sauf pour celle ol il est demandé de permettre I’accés
a distance pour I'utilisateur root.

Il est important de redéfinir le mot de passe pour « root », sinon il y aura des erreurs lors
de I'installation web !




-oot@centreon2204: /etc 8.0/fpm# mar b-secure-installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

order to log into MariaD fo secure it, nee rhe current
ord for the =] gt you'v 1Ist inst = MariaDB, and

) ing to
This intende ly for testing,
bit smoother. You should remowve them

remotely?

romes with a dat se named 'test' that
intended only for testing, and should be
production environment.




Etape 4 : Installation Web

Démarrer apache2 et controler son statut :

systemctl start apache2
systemctl sstatus apache2

Le serveur web fonctionne correctement

Récupérer |'adresse IP du serveur :
ip-4a




Taper I' IP du serveur/centreon dans un navigateur :

« =5 O |O fWll172.16.165.169/centreon(] i : {?I @ 9 =

c cen t reon 1W‘elcome to Centreon Setup

This installer will help you setup your databs and your itoring configuration.
The entire process should take around ten minutes.

Cliquer sur next :

c Ce ntreon Znependency check up

Module name Status
MyS0QL pdo_mysgl.so Loaded
GD gd.so Loaded
LDAP Idap.so Loaded
XML Writer xmbwriter.so Loaded
ME String mibstring.so Loaded
SQLite pdo_sqlite.so Loaded
INTL intl.so Loaded
Timezone Set the default timezone in php.ini file Not loaded
Back

Ici on constate que le module « timezone » n’est pas chargé. On va donc vérifier le fichier de
configuration centreon.ini et renseigner la valeur correspondant a notre fuseau horaire si besoin.
Se rendre dans le dossier /etc/php/8.0/mods-available/ et ouvrir le fichier centreon.ini.

Rajouter cette ligne a la fin du fichier :
date.timezone = “’Europe/Paris”’




Jetc/php/8.0/mods-available/centreon.ini *

GNU nano 5.4

Redémarrer le service :

systemctl restart php8.0-fpm

Apres avoir cliqué sur le bouton « refresh », on constate que tout est au vert :

< centreon

Module name File Status
MySOL pdo_mysqgl.so

GD gd.so

LDAP ldap.so

XML Writer xmiwriter.so

MEB String mbstring.so

SQLite pdo_sqlite.so

INTL intl.so

Sur | écran ci-dessous laisser les valeurs par défaut pour le moteur de supervision et cliquer sur
« Next » :

<€ centreon

Monitoring engine information
Centreon Engine directory *

| fusrishare/centreon-engine

Centreon Engine Stats binary * W ] ; ¢ - ¢
| fusrfsbin/centenginestats

Centreon Engine var lib directory * ] L g
| ivarflib/fcentreon-engine

Centreon Engine Connector path : =i
| fusrflibfcentrecn-connector

Centreon Engine Libra .50) directory * . =
“ MEBELL ) & | fusrflib&4/centrecn-engine

Centreon Plugins Path * | 2 i :
fusrflibfcentrecn/plugins/




Idem pour les chemins du multiplexeur, laisser les valeurs par défaut et cliquer sur « Next » :

<, centreon TR

Monitoring engine information
Centreon Broker etc directory *

fetc/centreon-broker

Centreon Broker module (cbmod.so
( ) fusrilibe4/nagios/cbmod.so

Centreon Broker log directory *
s = fvarflog/centreon-broker

Retention file directory *
Y fvarflib/centreon-broker

Centreon Broker lib (*.s0) directory * )
( ) ¥ lusr/share/centreon/libfcentreon-broker

Back Refresh

Renseigner le mot de passe du compte admin de Centreon :
02Ya8ag7pt !!

C Ce n t re o n 5%-:“*' n information

Admin information

Login admin
Password *
2808000000008
Confirm password *
2990900000098
First name * )
Haucine
Last *
flame HAMZA
Email *

haucine{@wan-tek.com

Back Refresh

Attention, il faut respecter 12 caractéres mini, au moins 1majuscule, 1 minuscule, 1
chiffre et 1 caractére spécial !




Renseigner les informations de connexion a la base de données :
Taper le mot de passe pour |'utilisateur « root » et « centreon », ici « glpiglpi »

<€ centreon i

Database information

Database Host Address (default: localhost)

localhost
Database Port (default: 3306) 3306
Root user {default: root)

root
Root password

(111 112 1]
Configuration database name *

centreon
Storage database name *

centreon_storage
Database user name *

centreon
Database user password *

(111112 1]
Confirm user password *

YT

Back

Cliquer sur « Next » une fois que tout est OK :

€ centreon o

Currently installing database and generating cache... please do not imterrupt this process.

Step Status
Setting up configuration file 0K
Configuration database O
Storage database OK
Creating database user OK
Setting up basic configuration

Partiticning database tables O
Generating application cache OK
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Sélectionner les modules a installer, puis cliquer sur « Install » :

€ centreon Grevmrn

Module Author Version

Centreon Plugin Packs Manager Centreon 22.04.0 H
Centreon License Manager Centreon 22.04.0 E
Centreon Auto Discovery Centreon 22.04.2 H
Widget Author Version

Host Monitoring Centreon 22.04.0 ]
Live Top 10 CPU Usage Centreon 22.04.0 E
Engine-status Centreon 22.04.0 .|
Hostgroup Monitoring Centreon 22.04.0 E
Grid-map Cenireon 22.04.0 =
Servicegroup Monitoring Centreon 22.04.0 E
Tactical Overview Centreon 22.04.0 ]
HTTP Loader Centreon 22.04.0 |
Service Monitoring Centreon 22041 ]
Graph Monitoring Centreon 22.04.0 E
Live Top 10 Memory Usage Centreon 22.04.0 H
Global Health Centreon 22.04.0 .|

Install
Cliquer sur « Next » une fois que tous les modules sélectionnés sont installés :
c Ce n t re o n 8?—.‘-:-:I;|I9-§. installation

Module Author Version

Centreon Plugin Packs Manager Centreon 22.04.0 ﬁ
Centreon License Manager Centreon 22.04.0 ﬁ
Centreon Auto Discovery Centreon 22.04.2 ﬁ
Widget Author Version

Host Monitoring Centreon 22.04.0 ]
Live Top 10 CPU Usage Centreon 22.04.0 ﬁ
Engine-status Centreon 22.04.0 ]
Hostgroup Monitoring Centreon 22.04.0 ﬁ
Grid-map Centreon 22.04.0 [ ]
Servicegroup Monitoring Cenireon 22.04.0 ﬁ
Tactical Overview Cenireon 22.04.0 [ ]
HTTP Loader Centreon 22.04.0 |
Service Monitoring Centreon 22.04.1 |
Graph Monitoring Centreon 22.04.0 ﬁ
Live Top 10 Memory Usage Centreon 22.04.0 ﬁ
Global Health Centreon 22.04.0 ]
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Cliquer sur « Finish »pour terminer |'installation de Centreon :

«€ centreon

Thank you for installing Centreon

Documentation | Github | Community Slack | Support

We hope you will enjoy your monitoring experience

WWW. Centreon.com

9 Installation finished

Centreon uses a telemetry system and a Centreon Customer Experience
Improvement Program whereby anomymous informaition about the usage
of this server may be sent to Centreon. This information will solely be
used to improve the software user experience. You will be able to opt-out
at any time about CEIP program through administration menu. Refer to
ceip.centreon.com for further details.

Back
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Centreon 22.04 est maintenant installé et nous pouvons commencer la supervision en se

connectant avec le compte admin.

<~ [ &) O & 172.16.165.169/centreon/login

« centreon

Connexion

Mot de passe *

Copyright @ 2005 - 2024
v, 22.04.23

Etape 5 : Initialisation de la supervision

Se rendre dans le menu Configuration > Collecteurs > Collecteurs :

€ centreon

ﬁ » Accueil
E] » Supervision
u > Rapports

£  Configuration

Supervision » Statut des ressources

* Problémes nontrai.. ~ 3£ Q stateunhandled status:warning,down,critical,unknown status_type:hard

» Hotes JLANIFIER UNE MAINTENANGE () VERIFIER w. (O [l

a4 > Administration | > Services 1 Tentalives

ftut A i Ressource i Parent iN iA ia 1 Durée
» Utilisateurs No result found
» Commandes

3 Noifications

» Traps SNMP

Packs de plugins

o Configuration du moteur de
» Base de connaissance
collecte

localhost/centreon/main.php?p=60901

Nl Llignes par page

30 - 0-0de 0

% Dernier controle % Information  { Etat
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Sélectionner le collecteur central en cochant la case, puis cliquer sur « Exporter la
configuration » :

€ centreon
ﬁ » Accueil

@ > Supervision

Configuration > Collecteurs

Collecteur

“ » Rapports

* Only services, servicegroups, hosts and hostoroups are taken in account in order to calculate this status. If you madify a template, it wo

Cocher la case « Déplacer les fichiers généres », puis cliquer sur « Exporter » :
(laisser cochées les cases par défaut)

€ centreon

ﬁ » Accueil

Configuration > Collecteurs > Exporter la configuration

g > Supervision Export des fichiers de configuration du moteur de supervision

u > Rapports

foc @ colecteurs Central % ®
> Configuration 4
a4 > Administration
Méthode | Recharger v

* » Gonfiguration N - N "
+ Ajouter |+ Ajouter (avancé) (| B3 Exporter la configuration | O Dupliquer | O Supprimer 0 v
oo > Administration
0 Nom Adresse IP Server type En cours d'exécution 7 Changement de configuration * PID  Uptime Derniére mise & jour Version  Défaut Statut Actions Options
7. Central [von NA oui 48 Q1
0 v

n't tell you the configuration had changed.

8 mai 2024

12:28

S

Si le message ci-dessous apparait il faudra rajouter Apache2 au groupe « centreon-
broker » pour s’assurer qu’il dispose bien des droits en écriture sur les fichiers concernés :

C Collecteurs Gentral % ®
* > Configuration l
&4 > Administration
® [ e chiers de configuration
I8 Lancer e débogage du moteur de supervision (-
Méthode | Recharger ~

@ [ commands exscutse post génération

Console

[+]Central

Errorsiwarnings in move files

Vérifier les droits des fichiers concernés :

a. Trouver le chemin des fichiers avec find / -name central-broker.json
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b. Controler les droits de ces fichiers avec la commande Is -1l 4+ chemin du fichier

On constate que pour le fichier ci-dessus il n’y a que le propriétaire ou le groupe du
propriétaire qui disposent des droits d’ écriture.
On doit donc rajouter apache2 au groupe centreon-broker.

c. Ajouter Apache2 au groupe centreon-broker

Donner les droits d’écriture a I'utilisateur www-data pour le fichier se trouvant dans
/etc/centreon-broker/central-broker.json :
usermod -aG centreonbroker www-data

-a — ajoute l'utilisateur a un autre groupe sans supprimer les autres groupes auxquels il
appartient
G — spécifie le groupe a ajouter, ici centreon-broker

www-data est |'utilisateur a rajouter au groupe.

Taper la commande id + nom utilisateur pour voir les groupes auxquels il appartient :
id www-data

SR

- ill,-! W= L

On constate ci-dessus que désormais www-data fait bien partie du groupe centreon-
broker et par conséquent héritera des droits d’écriture.

Ci-dessous, il n'y a plus d’erreur apreés avoir cliqué sur exporter :

Q » Configuration
@ Collecteurs * Central x ) @

a% > Administration

@ [ Generer les fichiers de configuration
@mg
@ [ Deplacer les fi

le debo

ge du moteur de supervision (-v)
TS générés
@ [[] Redémarrer Fordonnanceur Méthode | Recharger v

@ D Commande exécutée post-génération

Exporter

| Console
Progression (100%)

Preparation de [+] Central
'environnement... OK
Génération des fichiers... OK
Déplacement des fichiers... OK

[+3

Errorsiwarnings in move
files
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Redémarrer les services de centreon :
Processus de collecte — systemctl restart cbd centengine
Gestionnaire de taches = systemctl restart gorgoned

Démarrer la supervision passive :
systemctl start snmptrapd centreontrapd

Démarrer la supervision du serveur central avec le démon SNMP:

systemctl start snmptrapd centreontrapd

En retournant sur le menu Configuration > Collecteurs > Collecteurs, on constate que le
service de supervision est en cours d’éxecution :

om P O o ~ N
<€ centreon A o W)e)ce) o= (o @ (2)(°)  smaioozs
o L N services NN
i © O el -
A > Accueil v
E > Supervision Configuration > Callecteurs
m > Rapports Collecteur

Q > Configuration
o= > Adminisiration + Ajouter + Ajouter (avance) 4 Exporter la configuration
0 v

Adresse  Server  En cours d'exécution Changement de Derniére mise & . . .
[J Nom = e 2 S PID Uptime P Version Défaut Statut Actions Options
5 e S 9 minutes 49 S5 Centreon Engine N )
Central 127.001  Centr 1251 mai 20: 04:41 N =1g i E
O central 1 ntral C] 1 pirinisat 8r 24 14:04 o Oui AE i
£V
* Only services, servicegroups, hosts and hostgroups are taken in account in order to calculate this status. If you modify a template, itwon't tell you the configuration had changed
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Etape 6 : Installer le démon SNMP

Maintenant on va pouvoir rajouter un hote a superviser. Pour ce projet on va superviser un serveur
mail fonctionnant sous un systéme Linux, ici Debian12.

Il va donc falloir au préalable installer et configurer I'agent SNMP sur le serveur mail que I’on
souhaite superviser, avant de pouvoir rajouter notre héte dans la liste des machines a surveiller
de Centreon.

Installer le client et le démon SNMP :
apt update && apt upgrade
apt install snmp snmpd -y

On peut vérifier le fonctionnement de SNMP :
systemctl status snmpd

root@maildebl2:~# systemctl status snmpd
snmpd. service - Simple Network Management Protocol (SNMP) Daemon.

Loaded: loaded (/lib/systemd/system/snmpd.service; ; preset: H
Active: since Fri 2024-@5-24 15:43:33 CEST; 7min ago

Main PID: 31716 (snmpd)
Tasks: 1 (limit: 4582)
Memoxy: 7.2M

CPU: 386ms
CGroup: /system.slice/snmpd.service
L 31716 /usr/sbin/snmpd -LOW -u Debian-snmp -g Debian-snmp -I -SWUH

mai 24 15:43:33 maildebl2.debl2.local systemd[1]: Starting snmpd.service - Simp!

mai 24 15:43:33 maildeb12.debl2.local systemd[1]: Started snmpd.service - Simpl
L

On vérifie également que le service est bien en écoute sur le port UDP 161 (port utilisé par

SNMP) :

ss -ulnp

root@maildebl2:~# ss -ulnp

State Recv-Q Send-Q Local Address:Port Peer Address:Port Process

UNCONN @ ? 127.0.0.1:161 2.0.0.0:* users: (("snmpd”,pid=31716, fd=6))]|
UNCONN @ %} 2.2.02.2:631 2.0.2.0:* users: (("cups-browsed",pid=1120,fd=7))
UNCONN @ %} 2.0.0.0:35483 2.0.2.0:* users: (("avahi-daemon",pid=924,Td=14))
UNCONN @ @ 9.9.9.2:5353 2.0.92.0:* users: (("avahi-daemon",pid=924,fd=12))
UNCONN @ @ [::1]:161 [::]:* users: (("snmpd",pid=31716, fd=7))
UNCONN @ %} [::1:33495 [EEEE users: (("avahi-daemon",pid=924,fd=15))
UNCONN @ 4} [::1:5353 [::]1:* users: (("avahi-daemon",pid=924,Td=13))
root@maildebl2: ~# I

On constate que le port UDP 161 est bien présent dans la sortie de la commande ci-dessus, qui
liste les ports UDP en écoute.

Par contre SNMP écoute uniquement sur I'adresse ip locale et I'on souhaite qu'il écoute sur

toutes les interfaces afin qu'il puisse communiquer avec |'extérieur.
Pour ce faire on va devoir modifier le fichier de configuration snmpd.conf.
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On va d’abord effectuer une sauvegarde du fichier de configuration par défaut snmpd.conf avant
de le modifier, et nommer le nouveau fichier snmpd.conf.bakup :
cp snmpd.conf snmpd.conf.bakup

root@maildebl2: /etc/snmp# 1s

snmp.conf snmpd.conf snmpd.conf.d

root@maildeb12: /etc/snmp# cp snmpd.conf snmpd.conf.bakup
root@maildebl2: /fetc/snmp# 1s

snmp.conf snmpd.conf |snmpd.conf.baku snmpd. conf.d
root@maildeb12: /etc/snmp#

Ensuite on modifie le fichier comme indiqué ci-dessous :

#* W H

#fgentaddress 127.0.0.1,[::1] &« Commenter cette ligne
agentaddress udp:161 - Rajouter cette |igne

# SECTION: Access Control Setup

On n’a pas spécifié d’adresse IP, donc SNMP écoutera sur toutes les interfaces , et ce en
IPv4 uniquement(la directive udp6:161 pour IPv6 n’étant pas spécifiée).

Ensuite un peu plus bas dans le fichier :

GNU nano 7.2 Je

# Views

= arguments viewname included [oid]

# system + hrSystem groups only

view centreon included .1.3.6.1 « Rajouter cette ligne

view systemonly included .1.3.6.1.2.1.1
view systemonly included .1.3.6.1.2.1.25.1

# rocommunity: a SNMPv1/SNMPv2c read-only access community name
# arguments: community [default|hostname|network/bits] [oid -V view]
# Read-only access to everyone to the systemonly view

rocommunity public default -V centreon systemonly
rocommunity6é public default -V centreon systemonly

L’ajout de « view centreon included .1.3.6.1 » autorise la communauté SNMP spécifiée (ici,
" public”) a accéder en lecture seule a tous les objets SNMP situés sous I'arbre OID .1.3.6.1.
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Cette partie de I'arbre OID contient de nombreuses sous-branches qui sont attribuées a diverses
organisations et utilisées pour organiser les objets SNMP relatifs a Internet et aux réseaux.
SNMP pourra fournir des informations supplémentaires au serveur Centreon, telles que des
informations systeme plus détaillées ou des données spécifiques aux applications.

On rajoutera également cette directive a la fin du fichier :
dimod ucd-snmp /usr/lib/x86_64-linux-gnu/snmp/ucd-snmp.so

Fonction de la directive dlmod :

* Elle permet de charger des modules supplémentaires dans I'agent SNMP de la machine
cible.

* Ces modules fournissent des informations supplémentaires que I'agent SNMP peut
exposer.

* Centreon utilise ces informations pour surveiller les ressources et les performances de la
machine cible.

/!\ En rajoutant cette directive cela résout le souci de recueil d’infos au niveau de mes
services que je rencontrerai plus tard, avec ma configuration actuelle.

On redémarre SNMP :
systemctl restart snmp
systemctl enable snmpd

On vérifie que cette fois SNMP écoute sur toutes les interfaces :
ss -ulnp

root@maildebl2:/etc/snmp# ss -ulnp

State Recv-Q Send-Q Local Address:Port Peer Address:Port Process

UNCONN @ 5] | e.0.0.0:161 | 0.0.0.0:* users: (("snmpd",pid=31933, fd=6))
UNCONN @ (%] 2.2.0.0:631 2.0.0.0:* users: (("cups-browsed",pid=112@, fd=7))
UNCONN @ %] ©.9.0.0:35483 2.0.0.0:* users: (("avahi-daemon",pid=924,fd=14))
UNCONN @ %] ©.9.9.2:5353 2.0.0.0:* users: (("avahi-daemon",pid=924,fd=12))
UNCONN @ (4] [::1:33495 S users: (("avahi-daemon”,pid=924,Td=15))
UNCONN @ %] [::1:5353 [::]:%* users: (("avahi-daemon”,pid=924,Td=13))

root@maildebl2: /etc/snmp# I

On constate bien que SNMP écoute bien sur toutes les interfaces sur le port 161 : « 0.0.0.0:161 »
étant affiché dans la sortie de notre commande.

On configurera sur le serveur Centreon le fichier /etc/snmp/snmpd.conf de la méme maniére a
I'exception de la directive dimod qui ne sera pas nécessaire.

On va pouvoir maintenant ajouter notre serveur dans la liste d’hétes a superviser, depuis
I'interface web de Centreon.

Etape 7:Superviser un hote
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Cliguer dans le menu de gauche sur Configuration > Packs de plugins ...

& centreon
ﬁ > Accueil

. Supervision 3 Statut des ressources
@ > Supervision
m > Rapports 0

v Configuration » Hbtes

o4 > Administration | »

Problémes non trai... ~

1

£
=

Services
» Utilisateurs ftut
» Commandes

> Notifications

5 Traps SNMP

Packs de plugi

i Ressource : Parent

v

state:unhandled status:warning,downcritical,unknown status_type:hard

30 ~

Lignes par page

i G 3 Durée i Tentatives

No result found

7N 7

... Etinstaller le Plugin Pack Linux SNMP(si cela n'a pas déja été fait):

€ centreon
ﬁ > Accueil
(=) » Supervision

I > Rapports Plugin Packs Manager

Q » Configuration s

o4 > Administration

Configuration > Packs de plugins

1
Base Pack Centreon Central
Pacemake
1 1
MySQL/MarlaDB Pacemaker

Catégorie

Centreon Database

i %

Printer standard

Installation automatique des plugins

Statut Récemment mis & jour

v (m}

]
cisco

1

Cisco Standard

Appliquer | Annuler

P e

UPS Standard Windows SNMP

0-0de 0

: Dernier contréle

Linux SNMP

25 mai 2024
14:30

e

$Infc } Etat

25 mai 2024

14:35

=
o

&
)
&
a
®

On remarque la présence d'une coche verte dans le coin supérieur droit de I'icone d’un plugin

lorsqu’il est installé :

€ centreon
ﬁ » Accueil
Configuration >

Packs de plugins

El > Supervision

u » Rapports

O > Configuration

Plugin Packs Manager

hotes

v

Installation automatique des plugins

Statut Récemment mis & jour

v a
afraln
Cisco

25 mai 2024
14:39

e

Abonnement

[V

n

2

Mots clés Catégorie
L1 ini: i
a4 > Administration
Stable’
1 1
Base Pack Centreon Central

o

i

Centreon Database

et

1

Centreon Poller

?
-
i J
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1

Centreon-HA Cisco Standard

u

A

Linux SNMP
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Cliquer dans le menu de gauche sur Configuration > Hoétes > Hotes :

om AN 3
€ centreon ) () ) 24 mai 2024 e
13:30
ﬁ » Accueil
El > Supervision Configuration > Hétes
[ > Rapports Nom Groupe d'hotes Collecteur Modele Statut

-
Q v Configuration v Hé ® ® ®

o4 > Administration | » Services Groupes d'hétes
E I
5 Utiisateurs Modéles
resse IP | DNS Collecteur Modéles Statut Options
> Gommandes Catégories
30 v
> Notifications Découverte

5 Traps SNMP
Packs de plugins
> Gollecteurs

» Base de connaissance

Cliquer sur le bouton « Ajouter » :

<€ centreon [EY =Yz o (0) (o) (0) (0) 24 mai 2024
v € e S S

collecteurs 13:37
ﬁ > Accueil

(=] > Supervision Configuration > Hotes

[ > Rapports Nom Groupe d'hotes Collecteur Modéle Statut

O > Configuration

&2 > Administration Plus d'actions R

[ Nom Alias Adresse IP | DNS Collecteur Modéles Statut Options

Plus d'actions Rl Ajouter 0 v

Renseigner les différents champs requis :

Dans le champ communauté on mettra public et 2c pour la version
Dans le champ modéles, cliquer sur « Ajouter une nouvelle entrée »
Sélectionner « OS-Linux-SNMP-custom »

Enfin, cliquer sur « Sauvegarder » pour valider

WY o, 3 N SN
<€ centreon o IR (2) ( 26 mai 2024
mH;&;ur&: @ @ e B g . = s e

ﬁ > Accueil

El > Supervision Configuration > Hates

u > Rapports Conii jon de Fhote Relations  Traitement des données  Informations détaillées de I'hote

Q > Configuration | Ajouter un hote

&4 > Administration

@ nom- maildeb12

@ Alias Serveur Mail

@ Adresse IP /DNS 172.16.165.162/24

@ communaute SNMP & Version public % v

@ Surveillé depuis le collecteur Central v

@ Fuseau noraire / Localisation Europe/Paris ®

@ wodeles + Ajouter une nouvelle entree I
0O5-Li -SNMP-custon ey
Ici, une image d'explication. 'S-Linux- custom b ®

s aux modéles ® oui O nen

@ Créer aussi les servic:
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On peut voir maintenant gue notre serveur a été ajouté a la liste des hotes :

<€ centreon = 0)(0)() F (0)0)(©)(0) smuze Pe)

G s 15:07
A > Accueil v
El > Supervision Configuration > Hotes
u » Rapports Nom Groupe d'hétes Collecteur Modeéle Statut

o

&2 > Administration

Plus d'actions W v
[ Nom Alias Adresse IP | DNS Collecteur Modéles Statut Options
O A maideb12 Central x-SNMP-custor Q1
Plus d'actions O Ajouter 30 v

Cliquer dans le menu de gauche sur Supervision > Statut des ressources :
Sélectionner I'option « Tous » dans les filtres

<€ centreon om 0 * (°)  25maizoze e
. 15:19
ﬁ > Accueil hd
. Supervision » Statut des ressources
@ » Supervision
—
M > Rapports L Tous - %= Q X
Q > Configuration Problémes non traités
o ) Problémes de ressources Il lgnesparpage 30 ~ 0-0de 0
o > Administration
Tous
. . [  Ressource % Parent iN i A i G ¢ Durée % Tentatives ¢ Dernier contréle % Infc 3 Etat

No result found

Aprés quelques minutes, on peut voir les résultats des premiers contrdles sur les services
configurés :

<€ centreon . 26 mai 2024 e
Sctours 23:00
ﬁ > Accueil
- Supervision » Statut des ressources
El > Supervision
B > Rapports L Tous - 3= Q X
* > Configuration
w Ccn I Llinesparpage 30 = 17de7
A .
<& > Administration O~ is ¢ Statut : Ressource ¢ Parent iN tA i G 2 Durée ¢ Tentatives ¢ Dernier controle ¢ Informal % Etat
0 DISPONIBIE) [ maildeb12 A 12m19s 113 (H) 245 oK - 172...
0 OK s Cpu maildebi2 . 28mads 113 (H) a4s OK: 4 CP..
(] oK s Memory maildeb12 I, 28ms8s 173 (H) 57s OK: Ram ..
O OK s Details CPU maildeb12 ih 35m 31s 1/3 (H) 31s OK:GPU ...
O OK s Swap maildeb12 e 36mis 113 (H) 6m 4s OK: Swap...
0 OK s Load maildeb12 W, 37m5is 1/3 (H) 2m51s OK: Load ...
O OK s Ping maildeb12 W, thi4m 1/3 (H) 4m 38s OK-172....
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2 ACQUITTER  #, PLANIFIER UNE MAINTENANCE (& VERIFIER ... C |1
O~ is i Statut : Ressource 3 Parent iN IA iG i Durée : Tentatives : Dernier contréle
maildeb12 1h 42m 13 (H) 48s
il
s Details CPU maildeb12 6h 39m 1/3 (H) 4m 58s
[ ] i
s Swap maildeb12 6h 45m 113 (H) 31s
[ ] i
[m] @G s toad @ maildeb12 Wl Bhaim 13 (H) 2m 17s
(] — s Cpu @ maildebi2 al,  Bh4sm 113 (H) 9s
(m] _ s Memary ® maildebi2 al,  6h49m 1/3 (H) 24s
[m] @G s Ping @ maildeb12 il 18h16m 113 (H) 1m 55
2 ACQUITTER  #, PLANIFIER UNE MAINTENANGE & VERIFIER .. C 1l
- i Statut i Ressource i Parent iaA iG i Durée Tentatives Dernier contréle
maildeb12 1h44m 143 (H) 13s
ih
s Details CPU maildeb12 Bhdim 143 (H) 1m 23s
[ ] ih
O — s Swap @ maildebi2 il,  Bh4bm 143 (H) 1m 565
[m] QUKD s Load @ maildeb12 i, 6h4sm 13 (H) 3m 425
s Cpu maildeb12 6h 49m 143 (H) 34s
Pl [ ] ih
s Memon maildeb12 8h 50m 1/3 (H) 49s
Yy [ ] ih
] QUKD s Fing @ maildeb12 W, 18h17m 13 (H) 2m 30s
& ACQUITTER  f, PLANIFIER UNE MAINTENANCE & VERIFEER .. G 11
o~ i Statut i Ressource i Parent PN PA i Durée i Tentatives Dernier controle
[m] — A maildeb12 i, 1h46m 1/3 (H) 8s
[m] @B s Detils cPU @ maildeb12 W, 6ha3m 1/3 (H) 3m 18s
O — s Swap ® maildebi2 i, Bh48m 1/3 (H) 3m 51s
O QUKD s Load @ maildeb12 i, Bh50m 173 (H) 37s
O — s Cpu ® maildeb12 il Bh51m 1/3 (H) 29s
[m] — s Memory ® maildeb12 i, 6h52m 1/3 (H) 44s
[m] @K s Ping @ maildeb12 il 18h19m 173 (H) 4m 255
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@ Mo e
@ maildeb12
DETAILS HISTORIQUE GRAPHIQUE

BEm@E X

NOTIFICATION

riome

DU: 26/05/2024 16:01
31 JOURS
Q o orosomzerom| B

Memory graphique de I'héte maildeb12

B
3.266:

2.796:

2336

1.866:

153.67M:

176.84M:

T T T T T
1800  21:00  00:00 0300  06:00  09:00

T T
1200 15:00

Buffer (®) JJ cacnea () [ usace (8)
Minimum: NFA Maximum: NiA [ Minimum: N/A Mazimum: N/A - [l Minimum: N/A Maximum: NA

Moy: 67.11M Moy: 933.69M

free (B) [ shared [
Minimum: 2.7G Maximum: 2.87GH Minimum: 5.68M Maximum: 3.
Moy: 2.79G Moy: 18.85M

Moy: 1022.67M

used_pret (©)
inimum: 24.39 Maximum: 28.¢
Mloy: 26.35

Cpu o2

@ maideni2

DETAILS HISTORIQUE GRAPHIQUE

BmE X

NOTIFICATION

e

DU: 26/05/2024 16.02
stsoums | (D) 3
AU: 2710512024 16:02

Cpu graphique de I'héte maildeb12

B

L f
05
T T T T T T T T
18:00  21:00 00:00  03:00 06:00 09:00 12:00  15:00
Average Cpu Usage 1) [ cpu_0 (o) [ epu_t (o)
Minimum: 0.92 Maximum: 3.14 il Minimum: 0.88 Maximum: 2.67 | Minimum: 0.67 Maximum: 3
Moy: 1.34 Moy: 1.36 Mloy: 1.36
cpu_2 ) | cpu3 (%)
Minimum: 1 Maximum: 3.63 Minimum: 0.67 Maximum: 3.42
Moy: 1.35 Moy: 1.3

Load 3

@ maildebi2

DETAILS HISTORIQUE GRAPHIQUE

BEmE X

NOTIFICATION

e

31 JOURS ‘

® DU: 26/05/2024 16:04
AU 27iosi20d 1604

Load graphique de 'hote maildeb12

T T T
18:00 2100 00:00 0300  06:00  09:00

Minimum: N/A Maximum: NiA
Moy: 017

Minimum: N/A Mazimum: NIA

I Average Load Last 15 Minutes IAmage Load Last 5 Minutes
Moy: 0.17

Bl | L
P oy

I
12:00 1500

Average Load Last Minute

Minimum: NIA Masimum: NIA
Moy: 0.18




Commande pour tester I'agent SNMP :
snmpwalk -v 2c -c public 172.16.165.162 .1.3.6.1

INTEGER:

Cette commande va récupérer et afficher toutes les informations SNMP disponibles a partir de
I'agent SNMP sur I'appareil cible, en commencant par I'OID de base spécifié.

.1.3.6.1 est un OID qui représente le point de départ de |'arbre MIB standard (ISO). Cela
signifie que shnmpwa Lk va parcourir tous les sous-arbres et récupérer toutes les informations
accessibles a partir de ce point.

Cela inclut des informations sur le systéme, les interfaces réseau, les protocoles IP, les

informations de routage, et bien plus encore, en fonction de ce que I'appareil cible expose via
SNMP.

24




	Installer le dépôt Sury APT pour PHP 8.0 :

